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 :ملخص الدراسة
يهدف البحث إلى تحليل شخصية المخترق السيبراني باستخدام نظرية عوامل الشخصية الخمسة الكبرى والنظر في ارتباطها  

أخذت العينة من  .بأنواع الهجمات السيبرانية. يتم ذلك عن طريق تحليل الشخصية عن بعد باستخدام برنامج آي بي إم لتحليل الشخصية
توفر  (. وتم إختيار العينة بناء علىZone-Hلمهاجمين المصنفين من قبل الموقع العالمي زون إتش )السجلات الجنائية السيبرانية ل

ة ووجود حساب عام على موقع توتير باللغة الإنجليزية أو الإسباني على الأقل عشرة عمليات إختراقو  للهجمات التوثيق الزماني والمكاني
( مخترقين. وقد نتجت الدراسة عن وجود علاقة طردية بين عدد الهجمات العامة وبين 10لكل فرد من أفراد العينة. عليه فقد تم إختيار)

التوكيد. ظهرت علاقة عكسية بين التشويه الكامل سمة التعبير عن الذات، ووجود علاقة عكسية بين عدد الهجمات العامة وبين سمة 
ت الدراسة وبين سمة التعبير عن الذات. أظهر  بين التشويه الكامل للمواقععلاقة طردية للمواقع وبين سمة التوكيد وسمة البناء الذاتي، و 

لمواقع ود علاقة عكسية بين استهداف اوجود علاقة طردية بين استهداف المواقع الهامة وبين عامل الشخصية المنفتح على الخبرة، ووج
العرضة للتوتر. وجدت علاقة طردية بين صفة السعي وراء الإنجاز وبين عدد مرات إختراق المواقع الحكومية، ووجود  الهامة وبين سمة

 المخترق السيبراني ةشخصي تعزيز الأمن السيبراني عن طريق رسمعلاقة عكسية بينها وبين سمة الوعي الذاتي. تظهر أهمية النتائج في 
والتنبؤ بخطورته. واجه الباحث تحديات في توفر العدد المناسب للعينة. ويوصي البحث بتسليط الضوء على التطرف والإحتيال الإلكتروني 

 إضافة إلى استخدام التكنولوجيا في تطوير البرمجيات النفسية التحليلية التي تقوم بتحليل السلوك الجنائي سيبرانيًا.
 

 .الهجمات السيبرانية -تحليل الشخصية  –عوامل الشخصيات الخمسة الكبرى  –المخترق السيبراني  الكلمات المفتاحية:
 
 

 :مقدمة البحث 
على مدى السنوات الماضية، توسع استخدام الإنترنت بشكل كبير، ويعود ذلك إلى السـهولة النسـبية لاسـتخدام الإنترنـت 

مليار مستخدم  4.66أن هناك   الكمبيـوتر المتنوعة دائمة الاتصال بالشبكة. فقد أوضح موقع "تقرير البيانات"والحصـول علـى أجهـزة 
مليونًا في الاثني عشر شهرًا الماضية،  321للإنترنت في العالم اليوم، ونما العدد الإجمالي لمستخدمي الإنترنت حول العالم بمقدار 

م(.  يوجد عدد كبير من التفاعلات التي تتم في العالم الافتراضي 2020ل يوم )تقرير البيانات، ألف مستخدم جديد ك  800وأكثر من  
على السياق الشخصي، الاجتماعي، العملي وغيرها، والذي تم بفضل الله ثم بفضل التطور المستمر في تقنية المعلومات والتكنولوجيا. 

هل التواصل، التجارة، الترفيه، والتعل م في العالم السيبراني. حيث يتصف هذا العالم بأنه مكان بلا حدود مادية أو اجتماعية كـل ذلـك سَّ
ومع تطور الإنسان، تتطور الجرائم. وحين يتنقل الكثيرون من العالم الواقعي إلى العالم الافتراضي، تنتقل  .تحرم الأفراد من العيش فيه

ثة، عينها، بل تجاوزت الحدود، وتغيرت طرقها وأساليبها. فهي جرائم مبتكرة ومستحدمعهم الجريمة، ولم تعد تقتصر على إقليم دولة واحدة ب
( البريطانية أن الجريمة الإلكترونية ليست RSMاستعصى إدراجها ضمن الأوصاف الجنائية التقليدية. وقد اوضحت شبكة آر إس أم )

د على التكنولوجيا تعني أن خطر الهجوم يتزايد بسرعة  )آر إس إم شيئًا جديدًا، ولكن زيادة مستويات الاتصال والعمل عن بُعد والاعتما
. م السيبرانيةعنه زيادة في الجرائقد ينتج  زيادة عـدد مسـتخدمي الإنترنت.وقد صرحت مشاريع الأمن السيبراني الأمريكية أنه مع (2020، 

قمية صيلة الجرائم الإلكترونية بزيادة الأهداف البشرية والر ومثل جرائم الشوارع، التي نمت تاريخياً بالنمو السكاني، يتوقع ارتفاع ح
إن ازدياد عدد الجرائم السيبرانية والاختراقات المدمرة تستدعي الباحثين والمختصين في النظر في  (.2018،  مورجانالمستهدفة )
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مسببات هذه الجرائم عن طريق دراسة شخصية المخترق السيبراني ومعرفة الدوافع والمسببات لهذا السلوك الخاطئ. عليه،  فقد إهتمت 
(  قام بربط عوامل الشخصية الخمسة الكبرى بخطورة المهاجم 2017المهدد، ففي دراسة )ماتوليسي، بعض الدراسات بهذا الخطر 

( إلى معرفة دوافع المخترق السيبراني وقيمه، 2017أصناف من حيث الخطورة. بينما سعت دراسة )ماداري، السيبراني وصنفهم إلى ثلاث
ي ضوء ستقوم بتحليل شخصية المخترق السيبراني فتبين أن المخترقين يتحفزون بما يكرهون بدلًا مما يقدسون. إن الدراسة الحالية و 

تحليل النصوص المكتوبة في مواقع التواصل الاجتماعي لمعرفة السمات الشخصية  نظرية عوامل الشخصية الخمسة الكبرى، باستخدام
المميزة للمخترق السيبراني ومحاولة ربطها بالهجمات السيبرانية الموثقة. ويرى الباحث أهمية تسليط الضوء على هذا الخطر الذي يهدد 

ادة النفس لتحليل شخصية المخترق السيبراني مما قد يساهم في إستفوالمساهمة في إستخدام نظريات علم  ،الأمان الإجتماعي والإقتصادي
اني بالمملكة بر الجهات المختصة بالحفاظ على الأمن وحماية الأرواح والممتلكات بنتائج هذا البحث، ومنها الهيئة الوطنية للأمن السي

ت ؤ بنوع الهجماالمخترق على الشبكة العنكبوتية والتنبحيث يتوقع إستفادتها من التحليل المقدم في إكتشاف شخصية . العربية السعودية
 .بناء على تحليل شخصية المستخدم

 مشكلة الدراسة: 
أصبح الفضاء السيبراني ميداناً لصراعات حملت كل أنواع التدمير التقني والإلكتروني، وبدأ الاستخدام الإجرامي لها ينتشر، 

 6ذكر عدد من الباحثين الأمريكيين أن جرائم الإنترنت السيبرانية ستكلف العالم  يدمر يتجسس، ويخترق حياة الأشخاص والمجتمعات.
كلفت  يثحتعد الجرائم الإلكترونية أكثر الجرائم نمواً في الولايات المتحدة الأمريكية،  (.2018،  )مورجان م2021تريليون دولار بحلول 

تريليون دولار، وهو أكثر مما تجنيه التجارة العالمية الغير مشروعة لجميع أنواع  3م ما يقارب 2015هذه الهجمات العالم في سنة 
 3(، حيث أثرت بشكل سلبي على Yahooالمخدرات مجتمعة. من أشهر الهجمات السيبرانية ما حصل في عملية اختراق موقع ياهو )

على الشبكة. وقد تصل الخطورة إلى اختراق الآلاف وربما الملايين من الأجهزة الطبية القابلة للزرع والموصولة  بليون حساب مستخدم
كل ذلك يكشف عن  (.2018،  مورجان رقمياً للمرضى مثل أجهزة تنظيم ضربات القلب ومنشطات الأعصاب العميقة في الدماغ )

حاجة بحثية عاجلة لدراسة سلوكيات المهاجم السيبراني والبحث عن مسببات السلوك الجنائي لديه، وقد اتضح للباحث قلة عدد الدراسات 
 التي شكلت صعوبة في الوصول إلى المعلومات، ومنها،التي تسلط الضوء على هذا الخطر الحقيقي. ويعود ذلك إلى بعض المعوقات 

على إخفاء بعض معلوماته، أو لتحفظ بعض  سرية بعض المعلومات التي تخص المهاجم الإلكتروني وقلة توفرها، ربما لحرص المهاجم
وقد نتج عن ذلك صعوبة تحديد هوية المهاجم السيبراني، وبالتالي صعوبة الكشف عن شخصيته وتطبيق  الجهات الرقابية عن الإفصاح.

دة عليه بشكل يؤهل المختصين لإتمام الدراسة السلوكية بشكل صحيح. إلا أنه يمكن الاستعانة ببعض المختصين المقاييس النفسية المعتا
مات السيبرانية الهجمعلومات في الأمن السيبراني لمراقبة تحركات المهاجم السيبراني داخل الشبكة والبحث في السجلات الجنائية عن 

خلال مواقع التواصل الاجتماعي المنتمين إليها، ومنها موقع تويتر، وهو أحد مواقع التواصل  التي قام بها ومحاولة تحديد هويتهم من
م، يقدم خدمة التدوين والتي تسمح للمستخدمين بإرسال تغريدات من شأنها الحصول على 2006الاجتماعي الأمريكية، الذي تأسس عام 

راءتها مباشرةً من صفحتهم الرئيسية أو زيارة ملف المستخدم الشخصي إعادة تغريد وإعجاب المغردين الآخرين، ويمكن للأصدقاء ق
التساؤل الرئيسي وهو إمكانية وجود علاقة بين سمات وعوامل الشخصية ما سبق، تتمثل مشكلة الدراسة في وبناء على  .(2019فورسي، )

 وبين نوع الهجمات السيبرانية، ويتفرع من التساؤل الرئيسي عدد من التساؤلات التالية: 

 هل ترتفع درجات أحد عوامل الشخصية الخمسة الكبرى في عينة المخترقين؟ 
  ى في عينة المخترقين ؟هل تنخفض درجات أحد عوامل الشخصية الخمسة الكبر 
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 هل توجد فروق في عوامل الشخصية الخمسة الكبرى تبعاً لإختلاف نوع الهجمات السيبرانية؟ 
 هل توجد فروق في عوامل الشخصية الخمسة الكبرى تبعاً لإختلاف المواقع السيبرانية المستهدفة ؟ 
 المستخدمين ؟ هل ترتفع درجات بعض سمات الشخصية في المخترق السيبراني عن غيره من 

 د: فرضيات الدراسة:

 يوجد ارتفاع  في درجات عامل الضمير الحي في عينة المخترقين السيبرانيين. .1
 يوجد انخفاض في درجات عامل الشخصية الطيبة في عينة المخترقين السيبرانيين. .2
 توجد علاقة طردية بين عامل الشخصية المنفتح على الخبرة واستهداف المواقع الهامة.  .3
 وجد علاقة طردية بين سمة السعي للإنجاز وإختراق المواقع الحكومية.   ت .4

 هـ: أهداف الدراسة:

 التعرف على عامل الشخصية الأعلى درجاتً بين عينة المخترقين السيبرانيين.  .1
 التعرف على عامل الشخصية الأقل درجاتً بين عينة المخترقين السيبرانيين. .2
 عن طبيعة العلاقة بين عوامل الشخصية الخمسة الكبرى وبين نوع الهجمات. الكشف  .3
 الكشف عن درجات سمات الشخصية المرتفعة الخاصة بالمخترق السيبراني.  .4

 و: أهمية الدراسة:

  :الأهمية النظرية 
 أهمية الأمن السيبراني في توفير الخصوصية وحفظ البيانات ومنع الإرهاب الإلكتروني وتقنيات القرصنة السيبرانية.  (1
 إمكانية تحليل سمات الشخصية عن بعد من خلال مواقع التواصل الإجتماعي. (2
 الكشف عن سمات الشخصية المؤدية إلى السلوك الجنائي السيبراني. (3
 ترابط علم النفس مع الجانب التقني وتطوير وتنمية علم النفس السيبراني.تسليط الضوء على أهمية  (4

 :الأهمية التطبيقية 
 شخصية المخترق.قد تساعد نتائج الدراسة في التنبؤ بالمواقع المستهدفة بناء على تحليل  (1
 .تحليل الشخصية الجنائية عن بعد بإستخدام التقنية (2
 البحث للتنبؤ بنوع الهجمات بناء على تحليل شخصية المخترق. استفادة الجهات المختصة بالأمن السيبراني (3
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 ز: حدود الدراسة:

 : تحدد الدراسة بالعينة المشروطة التي تم اختيارها عن طريق البحث في الأدلة الجنائية الرقمية من خلال  حدود بشرية
 (. Zone-Hسجلات الأحداث الرقمية في موقع زون إتش )

 : هـ. 1442-1441تم تطبيق أدوات الدراسة وإستخراج العينة خلال العام  حدود زمانية 
 : يستخدم البحث نظرية عوامل الشخصية الخمسة الكبرى في عملية تحليل الشخصية. وتحدد الأدوات  حدود موضوعية

ع حيث سيجم .IBM-Watson-Personality Insight)المستخدمة بمقياس الشخصية آي بي إم لتحليل الشخصية )
 البحث بين الجانب الوصفي والتحليلي في الكشف عن الشخصية. 

 : مصطلحات الدراسة وتعريفاتها:ح

 : هو شخص يخترق نظام كمبيوتر شخص آخر، غالبًا على شبكة، أو عن طريق تجاوز كلمات المرور  المخترق السيبراني
أو التراخيص في برامج الكمبيوتر، أو بطرق أخرى تنتهك أمان الكمبيوتر بشكل متعمّد. يمكن أن يقوم المخترق بهذا من أجل 

ختراق والدخول ظاهريًا للإشارة إلى نقاط الضعف في نظام الربح، أو الإثارة، أو من أجل التحدي. ويمكن أن تكون عمليات الا
 .(2017شيا،أمان موقع محدد مسبقاً من قبل الجهة الطالبة )

  :ختلافات الفردية في الشخصية. تصنف الأبعاد على الانبساطية والعصابية نموذج للأبعاد الأساسية للإالعوامل الخمسة الكبرى
 م(. 2020والطيبة والضمير الحي والانفتاح على الخبرة )جمعية علم النفس الأمريكية، 

 الأمن فإن هـ،11/2/1439وتاريخ  ) 6801 (رقم الملكي بالأمر الصادر الهيئة تنظيم عليه نص ما حسبالسيبراني: الأمن 
 تقدمه وما وبرمجيات، أجهزة من ومكوناتها التشغيلية، التقنيات المعلومات وأنظمة تقنية وأنظمة الشبكات حماية هو برانيالسي

 مشروع. غير استغلال أو أو استخدام دخول أو تعديل أو تعطيل أو اختراق أي من بيانات، من تحتويه وما من خدمات،
ذلك. ) الهيئة الوطنية للأمن السيبراني،  ونحو الرقمي والأمن الإلكتروني المعلومات والأمن أمن السيبراني الأمن مفهوم ويشمل
2018) 

  :الشبكة المترابطة من البنية التحتية لتقنية المعلومات، والتي تشمل الإنترنت وشبكات الاتصالات وأنظمة الفضاء السيبراني
المعالِجات وأجهزة التحكم المرتبطة بها. كما يمكن أن يشير المصطلح  الحاسب الآلي والأجهزة المتصلة بالإنترنت، إلى جانب

 (.2018إلى عالم أو نطاق افتراضي كظاهرة مجربة أو مفهوم مجرّد ) الهيئة الوطنية للأمن السيبراني، 
 :ومات معلالاستغلال المتعمد لأنظمة الحاسب الآلي والشبكات والجهات التي يعتمد عملها على تقنية الهجوم سيبراني

 (2018والاتصالات الرقمية بهدف إحداث أضرار ) الهيئة الوطنية للأمن السيبراني، 
 :هو الدرجة التي يحصل عليها المستخدم من خلال المقياس المستخدم وما تعكسه النتائج التعريف الإجرائي لتحليل الشخصية

 من مضامين. 

 ط: الإطار النظري والدراسات السابقة
 المبحث الأول : تحليل الشخصية بإستخدام عوامل الشخصية الخمسة الكبرى: 

تقييم الشخصية هو أحد المواضيع التطبيقية التي حددتها الجمعية النفسية الأمريكية.  يتضمن تقييم الشخصية إدارة وتسجيل وتفسير 
موعة ت السريرية ؛ وزيادة دقة التنبؤ السلوكي في مجالمقاييس المدعومة تجريبياً لسمات وأساليب الشخصية من أجل صقل التشخيصا

http://www.ajsp.net/


   
   

     
 العدد الثاني والثلاثون

 م 2021 – حزيران – 2تاريخ الإصدار: 

www.ajsp.net                                                                                                                          5798 -2663: ISSN  
   

675 
Arab Journal for Scientific Publishing (AJSP)                                                                           ISSN: 2663-5798 

متنوعة من السياقات والإعدادات )على سبيل المثال ، السريرية ، والطب الشرعي ، والتنظيمي ، والتعليمي(. تعرف الجمعية النفسية 
لبيانات وفي صية، ويستخدم لجمع االأمريكية تحليل الشخصية بأنه أي أداة تستخدم للمساعدة في تقييم الشخصية أو قياس سمات الشخ

اختبارات الشخصية وبيانات التقرير الذاتي، حيث يجيب المشاركون على أسئلة حول شخصيتهم أو يختارون العناصر التي تصف 
يكية، الأمر  لجمعية النفسيةأنفسهم، أو قد يتخذون شكل الاختبارات الإسقاطي لقياس الجوانب الواعية وغير الواعية لشخصية الفرد )ا

صين إلى تكوين بشكل يؤهل المخت. يصعب تطبيق المقاييس النفسية المستخدمة في تحليل الشخصية على المخترق السيبراني (2020
على إخفاء بعض معلوماته، أو لتحفظ بعض  صورة نفسية لشخصيته، وإيجاد الفروق الفردية التي يختص بها. ربما لحرص المهاجم

سرية بعض المعلومات التي تخص المخترق. إلا أنه يمكن تحليل الشخصية عن بعد عن طريق بسبب  الإفصاحالجهات الرقابية عن 
 تحليل النصوص الإلكترونية.

 :تحليل النص الإلكتروني 

خدامات في دراسة بعنوان "الجوانب النفسية للاست، أحدها هو تحليل النصوص.  إن تحليل الشخصية له أشكال عدة ومقاييس مختلفة
(، تحدث الباحث عن إمكانية كشف الكلمات التي يستخدمها الناس في حياتهم اليومية عن جوانب مهمة من عوالمهم 2003اللغوية" )

الاجتماعية والنفسية. خصوصاً مع التقدم في تكنولوجيا الكمبيوتر والنصوص، الذي يسمح للباحثين بتحليل النصوص بشكل موثوق 
باط الكلمات مثل الضمائر، والأسماء، والأفعال المساعدة، وحروف الجر، وغيرها بسمات الشخصية. وسريع. عن طريق النظر في ارت

حيث أن اختيار الأشخاص للكلمات ينقل قدراً كبيراً من المعلومات عن أنفسهم وشخصياتهم. أيضاً، توفر تلميحاً بعمرهم، ووضعهم 
وفي دراسة بعنوان "السمات اللغوية القائمة على الشخصية باستخدام  (.2003،الاجتماعي، والجنس والدوافع وغيرها )بينيباكر وآخرون 

بيانات ووسائل التواصل الاجتماعي"، قام الباحثون باستخدام تطبيق الاستعلام اللغوي وعد الكلمات بتحديد سمات الشخصية في ضوء 
ن التعلم الآلي الخاضعة للإشراف. ونتجت الدراسة عنظرية آيزنك للشخصية باستخدام تحليل العناصر اللغوية عن طريق خوارزميات 

مقارنة بمقياس الشخصية القائم على الاستبيان. وبالتالي تظهر النتائج أن  %91مستوى عالي من الدقة في التطبيق المقترح بنسبة 
  (.2017التقنية المقترحة يمكنها الكشف عن الشخصية بدقة وسرعة كبيرة )سيواندي وآخرون، 

  الشخصية في موقع التواصل الاجتماعي تويتر:تحليل 

مليون مستخدم  145أن لدى موقع التواصل الاجتماعي تويتر أصبحت وسائل التواصل الاجتماعي منصة للآراء والأفكار. حيث 
مليار تغريدة سنويًا  200مليون تغريدة يومياً، وحوالي  500يقارب  . ويتم مشاركة ما(2019كوبر، العدد في ازدياد )نشط يوميًا وأن هذا 

(. مما يعطي للباحثين القدرة على تحليل هذه التغريدات والنظر في التوجهات والاهتمامات والآراء الاجتماعية. في دراسة 2020)سايس،
م وسائل ابعنوان "ملفات تعريف تويتر الخاصة بنا تتنبأ بنا" ركزت الدراسة على فهم العلاقة بين عوامل الشخصية الخمس الكبرى واستخد

التواصل الاجتماعي وخصوصاً موقع تويتر. قام الباحثون بجمع البيانات الشخصية وتحليلها وقد اكتشف الباحثون أن كلًا من الأفراد 
المشهورين والمؤثرين يصنفون تحت راية الانبساطية والاستقرار العاطفي )منخفضون في العصابية(. ووجدت الدراسة أيضاً أن الأفراد 

ين على موقع تويتر يتمتعون بسمات الانفتاح على الخبرة أما الأفراد المؤثرون فيتصفون بسمات الضمير الحي.  وقد استطاع المشهور 
 (. 2011الباحثون التنبؤ بشخصية المستخدم بناءً على عدد الأفراد المتابَعين من قبله والمتابعين له )كويرسيا وآخرون، 

 ( عوامل الشخصية الخمسة الكبرىThe Big Five Personality Traits:) 
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م، وطورها علماء 1963تعد العوامل الخمسة الكبرى واحدة من أشهر نظريات الشخصية التي تم دراستها والتي بدأ بها العالم نورمان 
لعالم مع ام. ويعد نموذج الشخصية الأكثر استخدامًا لوصف شخصية الفرد بشكل عام وتفاعله 1992النفس بعده ومنهم كوستا وماكري 

 (. وتنقسم الشخصيات الخمسة الكبرى إلى:2006)قيلوبي، هريدي، 

أنانية. )جمعية علم النفس  ل إلى التصرف بطريقة تعاونية غيرالمي(: Open to Experienceالانفتاح على الخبرة ) .1
 (2020التالي: )آي بي إم، ك هي (. وتتصف هذه الشخصية بعدد من السمات2020الأمريكية، 

 حريصون على تجربة أنشطة جديدة وتجربة أشياء مختلفة. يجدون الألفة والروتين ممل. :(Adventurousness) المغامرة -
 ها.يعة. يسهل إشراكهم واستيعابهم فييحب الجمال في الفن والطب: (Artistic Interest) الفنية الاهتمامات -
 والوعي بمشاعرهم. للآخرين يتمتع بإمكانية الوصول الجيد: ((Emotionality العاطفية -
ينظر إلى العالم الحقيقي في كثير من الأحيان على أنه عادي جداً. إنهم يستخدمون الخيال  :((Imaginationالخيال  -

 ليس كمهرب بل كوسيلة لخلق عالم داخلي أكثر ثراءً وإثارة للإهتمام لأنفسهم.
 التفكير في الرموز والتجريدات.لديهم فضول فكري ويميلون إلى : ((Intellectالذكاء -
 ة، والتقاليد، والقيم التقليدية.لديهم استعداد لتحدي السلط: (Authority Challenging)تحدي السلطة  -

)جمعية علم النفس الأمريكية،  .الميل إلى التنظيم والمسؤولية والاجتهاد (:Conscientiousnessالضمير الحي ) .2
 (2020)آي بي إم،  التالي:كهي (. وتتصف هذه الشخصية بعدد من السمات 2020

. إن دافعهم للاعتراف بالنجاح يبقيهم على زحاول جاهدًا لتحقيق التميي :(Achievement Striving)السعي نحو الإنجاز -
 المسار الصحيح حيث يعملون بجد لتحقيق أهدافهم.

 يميل إلى التفكير في الاحتمالات بعناية قبل التصرف.: (Cautiousness)الحذر  -
 لديه شعور قوي بالواجب والالتزام.: (Dutifulness)الولاء -
 منظم جيدًا ومرتب وأنيق.: ((Orderlinessالإنتظام  -
ي المهام الصعبة أو غير يمتلك الانضباط الذاتي ، أو "قوة الإرادة" ، للاستمرار ف: ((Self-Disciplineالإنضباط الذاتي -

 السارة حتى يتم الانتهاء منها.
 واثق من قدرته على إنجاز الأشياء.: ((Self-Efficacyالكفاءة الذاتية  -
)جمعية علم النفس الأمريكية،  الميل إلى عدم الاستقرار العاطفي والتعرض للضغوط النفسية(: Neuroticismالعصابية ) .3

 (2020التالي: )آي بي إم، كهي (. وتتصف هذه الشخصية بعدد من السمات 2020
 .لديه ميل للشعور بالغضب: (Fiery)الغضب  -
 .غالبًا ما يشعر وكأن شيئًا غير سار أو تهديد خطير على وشك الحدوث: (Prone to Worry)العرضة للقلق  -
 تقلبات الحياة.يميل إلى التفاعل بسهولة أكبر مع : ((Melancholy الكآبة -
الشعور برغبات ملحة شديدة وصعوبة في المقاومة، على الرغم من أنهم يعلمون أنه من : (Immoderation)التملص  -

المحتمل أن يندموا عليها لاحقًا. يميل إلى أن يكون موجه نحو الملذات والمكافآت قصيرة الأجل بدلًا من العواقب طويلة 
 المدى.
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حساس لما يعتقده الآخرون عنه، يمتلك مخاوف من الرفض والسخرية التي : (Self-Consciousness)الوعي الذاتي -
 تجعله يشعر بالخجل وعدم الارتياح تجاه الآخرين، ويشعر بالحرج بسهولة.

يجد صعوبة في التأقلم مع التوتر، ويعاني من الذعر والارتباك والعجز عند : (Susceptible to stress)الحساسية للتوتر  -
 أو عند مواجهة حالات الطوارئ. رض للضغطالتع

يوجه اهتماماته وطاقاته نحو العالم الخارجي )للأشخاص والأشياء( بدلًا من العالم الداخلي  (:extraversionالانبساطية ) .4
إم، )آي بي  التالي:هي ك(. وتتصف هذه الشخصية بعدد من السمات 2020)التجربة الذاتية( )جمعية علم النفس الأمريكية، 

2020) 
يعيش حياة سريعة الخطى ومشغولة. يفعل الأشياء ويتحرك بحيوية ونشاط ويشارك في : (Activity Level)مستوى النشاط  -

 العديد من الأنشطة.
 يميل إلى تولي المسؤولية وتوجيه أنشطة الآخرين. ويميل إلى أن يكون قائد في المجموعة.: (Assertiveness)التوكيد  -
 يحمل مجموعة من المشاعر الإيجابية ، بما في ذلك السعادة والحماس والتفاؤل والفرح.: (Cheerfulness)البهجة  -
 .يشعر بالملل بسهولة، ولديه مستويات عالية من النشاط: (Excitement Seeking)البحث عن الإثارة  -
 علانية. مقبل نحو الآخرين ويظهر المشاعر الإيجابية تجاه الآخرين: (Outgoing)منفتح  -
 يجد في رفقة الآخرين الاستمتاع والجزاء. يستمتعون بإثارة الحشود.: (Gregariousness) إجتماعي -
(. وتتصف 2020)جمعية علم النفس الأمريكية،  الميل إلى التصرف بطريقة تعاونية غير أنانية (:Agreeablenessالطيبة ) .5

 (2020)آي بي إم،  التالي:هي كهذه الشخصية بعدد من السمات 
مساعدة الآخرين مجزية له، وأن فعل الأشياء للآخرين هو شكل من أشكال تحقيق الذات وليس التضحية : (Altruism)الإيثار  -

 بالنفس.
 يكره المواجهة. مستعد تمامًا لتقديم تنازلات أو إنكار احتياجه الخاص للتوافق مع الآخرين.: (Cooperation)التعاون  -
 متواضع ومع ذلك، لا يفتقر إلى الثقة بالنفس أو احترام الذات.: (Modesty)التواضع  -
 لا ترى أي حاجة للتظاهر أو التلاعب عند التعامل مع الآخرين، وبالتالي فهو صريح وحقيقي.: (Moral)الأخلاق  -
 بالتعاطف تجاه معاناة الآخرين. يشعرون : ((Sympathyالمشاركة الوجدانية  -
يفترض أن معظم الناس عادلين وصادقين ولديهم نوايا حسنة.  يأخذ الناس في ظاهرهم وهو على : (Trust)الثقة في الآخرين  -

 استعداد للتسامح والنسيان.
 المستخرجة من النص: الإضافية سمات الشخصية 

 إم لتحليل يوجد عدد من سمات الشخصية الإضافية التي يمكن استخراجها من النص. منها ما ذكره الموقع العالمي آي بي
 عددها إثني عشر سمة إضافية وهي: و  (2020)آي بي إم،  الشخصية

 يحب الخروج وعيش الحياة ، ولديهم مشاعر متفائلة ، ويحب الاستمتاع. :(Excitement)الإثارة  -
 لديهم دافع للتحقيق والنجاح ومواجهة التحديات.: (Challenge)التحدي -
 مع العائلة والقرب منهم. الاستمتاع بالتواصل: (Closeness)القرب  -
 لديم رغبة في الاكتشاف والمعرفة والنمو. :((Curiosityحب الإستطلاع  -

http://www.ajsp.net/


   
   

     
 العدد الثاني والثلاثون

 م 2021 – حزيران – 2تاريخ الإصدار: 

www.ajsp.net                                                                                                                          5798 -2663: ISSN  
   

678 
Arab Journal for Scientific Publishing (AJSP)                                                                           ISSN: 2663-5798 

 الآخرين ووجهات نظرهم ومشاعرهم. رتقدي :(Harmony)الإنسجام  -
 الحاجة للهروب.إتباع الموضة والأشياء الجديدة و لديهم رغبة في   :(Liberty)الحرية الفردية  -
 الرغبة في الكمال والشعور بالمجتمع. :(Ideal)المثالية  -
  يستمتع بالاتصال الاجتماعي، سواء لشخص واحد أو أكثر. أي عذر قد يجمعه بالناس يرضي هذه الرغبة. :((Loveالحب  -
 الاستمتاع باكتشاف وتأكيد هوياتهم. :expression)-(Selfالتعبير عن الذات  -
 العالم المادي. إنهم يفضلون العقلاء، المجربين والمختبرين.يبحث عن التكافؤ في  :(Stability)الإستقرار  -
 يظهرون الأسس والرغبة في تماسك الأشياء. يحتاجون إلى تنظيم الأشياء بشكل جيد وتحت السيطرة. :((Structureالبناء  -
كن أن تشمل التعبير لديهم رغبة في إنجاز المهمة ، وفي المهارة والكفاءة ، والتي يم :(Practicality)التطبيق العملي  -

 الجسدي والخبرة.

 المبحث الثاني : أمن الفضاء السيبراني:

( إلى التطوير الشامل للوطن وأمنه واقتصاده. وقد كان من الطبيعي أن يكون أحد 2030هدفت رؤية المملكة العربية السعودية )
الرقمية وفي  عن مواكبة التقدم العالمي المتسارع في الخدمات عبربما يأهدافها التحول نحو العالم الرقمي وتنمية البنية التحتية السيبرانية؛ 

الشبكات العالمية وأنظمة تقنية المعلومات. إن هذا التحول يتطلب أمانً للمعلومات بشكل يتناسب مع تكامل أنظمتها، بشكل يحمي 
إلا أن هذا الهدف الكبير  (.2018نية للأمن السيبراني ، )الهيئة الوط .المصالح الحيوية للدولة وأمنها الوطني والبنى التحتية الحساسة

يتطلب تعزيز الأمن في هذا الفضاء السيبراني اللامحدود، حيث أن في ذلك حماية للمصالح الحيوية للدولة وأمنها الوطني والبنى التحتية 
براني القدرة الشاملة على الصمود أمـام الأحداث الحساسة والقطاعات ذات الأولوية والخدمات والأنشطة الحكومية. حيث يشمل الأمن السي

إضافة إلى الحماية من التهديدات المتقدمة المستمرة التي تستخدم أساليب خفية وأنشطة  .السيبرانية، ومسببات الضرر، والتعافي منها
م فترة ممكنة أو جمع موارد النظخبيثة تهدف إلى الدخول غير المشروع على الأنظمة والشبكات التقنية ومحاولة البقاء فيها أطول 

المعلوماتية أو المعلومات نفسها أو تعطيلها أو منعها أو تحطيمها أو تدميرها، عن طريق تفادي أنظمة الكشف والحماية. وهذه الأساليب 
المهاجم السيبراني  يستخدم (.2018تستخدم عادة الفيروسات والبرمجيات الـضارة غير المعروفة. )الهيئة الوطنية للأمن السيبراني ، 

برامج تصيب الأنظمة بطريقة خفية. حيث تقوم بانتهاك سرية أو سلامة ودقة أو توافر البيانات أو التطبيقات أو نظم التشغيل، مما 
يعرف بالبرمجيات الضارة. أو أن يقوم بإرسال رسائل التصيد الإلكتروني وغايتها الحصول على معلومات حساسة كأسماء المستخدمين 

ئتمان، وذلك بالتنكر على هيئة جهة جديرة بالثقة في رسائل البريد الإلكترونية. )الهيئة الوطنية ت المرور أو تفاصيل بطائق الاكلماو 
لذلك سطلت حكومتنا الضوء على الحفاظ على أمن وسلامة الفضاء السيبراني ووضعت نظام مكافحة  (.2018للأمن السيبراني ، 
الذي يتضمن مكافحة أي تهديد أو حدث من المحتمل أن يؤثر سلباً على الأعمال، بما في ذلك مهام أو وظائف أو الجرائم المعلوماتية 

مصداقية أو سمعت أصولها أو منسوبيها عن طريق استخدام أحد أنظمة المعلومات بالوصول غير المصرح به إليها أو تدميرها أو 
 (.2018نية للأمن السيبراني ، كشفها أو تغييرها أو حجب الخدمة )الهيئة الوط

 :اختراق المواقع السيبرانية 

الأمريكي المخترق بأنه شخص يخترق نظام كمبيوتر شخص آخر، غالبًا على شبكة، أو عن طريق  عرّف موقع أمن الشبكات
وم المخترق . يمكن أن يقتجاوز كلمات المرور أو التراخيص في برامج الكمبيوتر، أو بطرق أخرى تنتهك أمان الكمبيوتر بشكل متعمّد
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بهذا من أجل الربح، أو الإثارة، أو من أجل التحدي. ويمكن أن تكون عمليات الاختراق والدخول ظاهريًا للإشارة إلى نقاط الضعف في 
اختراق ، تُظهر إحصائيات ) 42ما ذكره موقع )ريفيو بناء على . (2007شيا، الطالبة )نظام أمان موقع محدد مسبقاً من قبل الجهة 

مليون حساب تم  6مليار حساب في ذلك العام فقط. هذا يصل إلى ما يزيد عن  2.5م، أنه تم اختراق أكثر من 2018البيانات لعام 
 م(.2020، جيحساب مخترق كل ثانية ) 158اختراقه كل يوم، أو 

 :تشويه الأهداف السيبرانية 

يب ر التشويه أو التخريب للمواقع هو هجوم يقوم به المخترق على موقع و صرحت شركة الأمن السيبراني الأمريكية إبريفا، أنه يعتب
ويستبدل المحتوى الموجود على الموقع برسائله ومحتواه الخاص. يمكن أن تحتوي على رسائل سياسية أو دينية أو لغة بذيئة أو أي 

 الويب قد تم اختراقه بواسطة مجموعة قراصنة معينينمحتوى آخر غير لائق من شأنه أن يحرج مالكي مواقع الويب أو إشعارًا بأن موقع 
م(. ذكرت شركة أكامي، أحد أكبر منصات الحوسبة الموزعة في العالم، أن الطريقة التي يتمكن بها المهاجمون من إحداث 2020)إبريفا،

ة بسبب عادةً مع وجود ثغرة أمني الكثير من الضرر في وقت واحد ترجع إلى ما يُعرف باسم تشويه أو تخريب المواقع الجماعي، ويحدث
عدم قيام أنظمة الدفاع بمنع حساب واحد بشكل صحيح من القدرة على الوصول إلى الملفات خارج المساحة المخصصة له. نتيجة لذلك، 

عملاء بات اليستطيع المهاجم اجتياز الأنظمة الأمنية وقراءة قوائم أسماء المستخدمين وكلمات المرور وكذلك قراءة الملفات من حسا
الأخرى. غالبًا ما تتضمن حسابات العملاء الأخرى بيانات اعتماد قاعدة البيانات الخاصة بمواقعهم. باستخدام هذه المعلومات، من 

 (. 2019المحتمل أن يكتسب المهاجمون القدرة على تغيير الملفات على كل موقع آخر على الخادم )برينر، 

 :دوافع المخترق السيبراني 

أهم الأسباب التي تحد من الجريمة هو معرفة الدافع الكامن خلفها. وبما أن جرائم الإختراق السيبرانية قد سببت مختلف أنواع  إن من
الأضرار الفردية والمجتمعية والدولية، وجب على المختصين النظر في دوافع المخترقين السيبرانيين وتحديدها بناء على أنواع المخترقين 

براني. تحدثت شركة ماك أفي الدولية لمكافحة الفيروسات عن دوافع المخترقين بناء على التصنيف التي وضعته في الفضاء السي
 للمخترقين: 

o :هؤلاء هم الأشخاص الطيبون وخبراء أمان الكمبيوتر المتخصصون في اختبار الاختراق  مخترقي القبعة البيضاء
 أنظمة معلومات الشركة و لمحاربة المتسللين. والمنهجيات الأخرى. وتكمن دوافعهم في ضمان أمان 

o : يستخدم المصطلح خصيصًا للقراصنة الذين يقتحمون الشبكات أو أجهزة الكمبيوتر ، أو  مخترقي القبعة السوداء
 يصنعون فيروسات الكمبيوتر. عادة ما يكون دافع "القبعات السوداء" هو جني الأموال.

o :لقراصنة القبعة السوداء الذين يستخدمون برامج مستعارة لمهاجمة الشبكات وتشويه  تدنيهذا مصطلح م أطفال السيكريبت
 مواقع الويب في محاولة لعمل أسماء لأنفسهم والشهرة. 

o :)هم الناشطون المتسللون المدفوعون بالسياسة أو الدين ، بينما قد يرغب آخرون في  المقاومة الإلكترونية )هاكتفزوم
 نتقام ، أو ببساطة بسبب مضايقة هدفهم من أجل الترفيه الخاص بهم.فضح المخالفات ، أو الا

o :تدرك الحكومات في جميع أنحاء العالم أن التواجد على الإنترنت يمكن أن يخدم أهدافها  القراصنة المدعومين من الدول
 ات.الشركات والحكومالعسكرية. لدى المتسللين الذين ترعاهم الدولة وقت وتمويل غير محدود لاستهداف المدنيين و 
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o : مة ، لكن أجندتهم الوحيدة هي خدن للتسلل وسرقة الأسرار التجاريةتستأجر الشركات المخترقي المخترق المتجسس
 أهداف عملائهم وكسب المال.

o :يحاول هؤلاء المخترقون ، الذين تحركهم معتقدات دينية أو سياسية عمومًا ، خلق الخوف والفوضى  المخترق الإرهابي
خلال تعطيل البنى التحتية الحيوية. الإرهابيون السيبرانيون هم الأكثر خطورة إلى حد بعيد ، مع مجموعة واسعة من من 

 (.2011المهارات والأهداف. الدافع النهائي للإرهابيين السيبرانيين هو نشر الخوف والرعب وارتكاب القتل. )ماك أفي ،  

 المبحث الثالث: الدراسات السابقة:
(، 2016)( في عام شخصية المخترق الإلكتروني في ضوء الشخصيات الخمسة الكبرى"، قام )ماتوليسي"سة بعنوان في درا

بدراسة سمات الشخصية الخاصة بالمخترق الإلكتروني والنظر في ارتباط نظرية القبعات الثلاث )السوداء، البيضاء، الرمادية( مع نظرية 
( مخترق وكانت تقنيات جمع البيانات هي مقياس 30الباحث المنهج الوصفي في عينة عدد ) عوامل الشخصية الخمسة الكبرى. استخدم

عوامل الشخصية الخمسة الكبرى والمقابلات والوثائق البحثية. وكانت نتيجة الدراسة أن الباحث استنتج ارتباط القبعات البيضاء مع 
عات السوداء مع الانفتاح على الخبرة. في دراسة أخرى، قام الباحثون الطيبة، وأصحاب القبعات الرمادية مع العصابية، وأصحاب القب

 "، سلطوا الضوء فيها على العوامل التي تجذب المخترق دراسة بعنوان "الملف النفسي لدوافع الاختراق(،  ب2020)جايا وآخرون( في عام )
بيضاء، للمخترقين حسب نظرية القبعات الثلاث )السوداء، الالأخلاقي وغير الأخلاقي إلى القيام بأعمال القرصنة. بعد تصنيف الباحثين 

 الرمادية( وجد في النتائج أن المخترقين من جميع  أنواع القبعات يسجلون درجة عالية في مقياس الشخصية السيكوباتية والميكافيلية، وأن
ة ت البيضاء درجة عالية في مقياس الشخصيالمخترقين ذوي القبعة الرمادية لديهم معارضة للسلطة، وسجل المخترقين ذوي القبعا

النرجسية ولكن لم تكن دالة إحصائية لأي من المخترقين. ذوي القبعات البيضاء والسوداء سجلوا درجة متوسطة في السعي وراء الإثارة، 
(، بعنوان 2017ي( في عام )مادار )جراها أوفي دراسة  كان لاحتمال القبض على المخترقين ذوي القبعات السوداء والرمادي تأثير سلبي.

يات القرصنة الضوء على العلاقة بين تواتر عمل الباحث ، سلط، "دوافع المخترق الإلكتروني ودراسة القيم الخاصة به لعينة من المخترقين"
( ووضحت 1992، تسار ودوافعها لعينة من المخترقين الذكور والمخترقين المحتملين. عليه فقد تم استخدام مقياس الدوافع نحو القيم )شيو 

 العينة إضافة إلى أن التحدي الفكري والفضول والنفور من القيم من أهم العوامل في انالنتائج أن السمو الذاتي والانفتاح للتغير متواجد
الأحداث  في دراسة بعنوان " تبين أن المخترقين يتحفزون بما يكرهون بدلًا مما يقدسون.المحفزة على التحايل على أنظمة الأمن. و 

)باك، وآخرون( عن الهدف من الدراسة وهو ملائمة (، تحدث 2018) المخترقين وعلاقتهم بنظرية التحكم الذاتي والترابط الاجتماعي"
التحكم الذاتي والترابط الاجتماعي في شرح جرائم الإختراق السيبراني لعينة من طلاب المدراس الثانوية والمتوسطة عن طريق التقييم 

بكيفية تبادل الأفراد للمكاسب والخسائر في ( التي تعنى 1969وتدعم النتائج جزئيًا نظرية الترابط الاجتماعي للعالم )هيرسشاي، الذاتي. 
،  "،  دراسة بعنوان "عقلية المهاجم الإلكتروني والعلاقة بين العوامل النفسية والمتغيرات الدافعيةم2018جن وو( في عام)أجرى  العلاقات.

وردة  بدراسة أكثر من ألف مهاجم من ثلاثين دولة في تقييم شبكي لمعرفة العلاقة بين شخصية المهاجم الإلكتروني ومدى غضبهقام 
فعله وسلوكه داخل الشبكة. تشير النتائج إلى أن المهاجمين الذين لديهم نرجسية عالية كان لديهم درجة عالية من العنف الإلكتروني 

ن لديهم نرجسية بسيطة. أيضاً، وجد أن التحفيز الداخلي والخارجي مرتبط إيجابياً مع درجة عنف المهاجم أكثر من المهاجمين الذي
 السيبراني. وكذلك نسبة القومية أو الوطنية في المهاجم الإلكتروني تكون إيجابية مع العنف المتسبب به المهاجم الإلكتروني. 

 منهج الدراسة:ي: 
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( المنطبقة عليها شروط العينة. بعد ذلك، Zone-Hلات الأحداث الرقمية في موقع زون إتش )سيتم جمع العينة من خلال سج
على العينة المختارة، واستخراج   (IBM-Watson-Personality Insight) لتحليل الشخصية سيتم تطبيق مقياس الشخصية آي بي إم

(، SPSSالخمسة الكبرى مستخدماً في ذلك برنامج التحليل الإحصائي )البيانات الدالة على سمات الشخصية المكونة لعوامل الشخصيات 
حيث سيستخدم الباحث المنهج الوصفي والتحليلي في الكشف عن سمات الشخصية والعلاقة بين نوع الهجمات السيبرانية وعامل 

سمات الشخصية  المناسبة التي تعبر عن سيتم استخدام منهج تحليل المضمون النصي للعينة، ومن ثم إعطاء التفسير والنتائج الشخصية.
الإحصاء الوصفي لمتغيرات الدراسة )التكرارات والمتوسطات والنسبٍ المئوية والمتوسط الحسابي وسيقوم الباحث بعمل الخمسة الكبرى. 

 T)استخدام اختبار ) ثم ( لقياس نوع العلاقات بين متغيرات الدراسة.PEARSONمعامل الارتباط بيرسون )أخذ  والانحراف المعياري(.
 للتحقق من دلالة الفروق الإحصائية. 

 :مجتمع الدراسة 

يتمثل مجتمع الدراسة في المخترقين السيبرانيين الذين تم توثيقهم في السجلات الجنائية للمهاجمين في الفضاء السيبراني من 
ي لتشويه واختراق المواقع، اشتهر بالتوثيق الزمان (، والذي يعد أكبر موقع أرشيف إلكترونيZone-Hقبل الموقع العالمي زون إتش )

والمكاني الدقيق لجرائم المخترقين، حيث يقوم المختصين بالموقع بالتأكد من صحة عملية الاختراق الإلكتروني وتوثيقها بالصور 
ة لأخبار أمن يف بوابة معلوماتيوإظهار توقيع المخترق، وأي معلومات متوفرة عنه والعمليات التي قام بها مسبقاً. يعتبر هذا الأرش

 (.2020الإنترنت. حيث يحتوي على أخبار أمن تكنولوجيا المعلومات وأخبار الحرب الرقمية السياسية )أسلان وآخرون، 
قام الباحث أيضاً برصد جميع أنوع الهجمات التي تخص كل فرد من العينة ومن ثم حساب متوسط عدد الهجمات لكل نوع 

 منها وهي كالتالي: 

 عدد الاختراقات الكامل.  .1
 عدد التشويهات الكامل للمواقع.  .2
 (.Zone-Hاختراق أو تشويه المواقع الهامة )بناء على تصنيف موقع زون إتش  .3
 تشويه المواقع الحكومية.  اختراق أو .4

لمدة  (Zone-H)لتحديد مجتمع العينة، تم النظر في الإختراقات المنفذة المرصودة داخل السجلات الجنائية لموقع زون إتش 
 ( مهاجم سيبراني. 500( هجمة سيبرانية منفذة لعدد )2500أشهر، وتم فحص أكثر من ) (6)

 :عينة الدراسة 

إختراق في موقع زون إتش  إشعار 2500ريقة المعاينة القصدية حيث قام الباحث بتفقد أكثر من تم اختيار عينة الدراسة بط
(Zone-H وذلك للتأكد من تطبيق الشروط الخاصة بالعينة، إضافة إلى التأكد من مصداقية الاختراق للمواقع المستهدفة. وهذه الشروط ،)

 هي كالتالي: 

 تراق وصورة لتوقيع المخترق على الموقع المستهدف.وجود توثيق زماني ومكاني لعمليات الاخ .1
 ( عمليات اختراق على الأقل.10أن يكون قد قام بـ ) .2
 (. Twitterأن يمتلك حساب على موقع تويتر ) .3
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 عدم وجود خاصية الخصوصية على حساب تويتر الخاص بالمخترق. .4
 (.Twitterاستخدام المخترقين للغة الإنجليزية أو الإسبانية على موقع تويتر) .5

قام الباحث بوضع الشروط المذكورة لرفع مصداقية وجودة الدراسة، حيث أن وجود التوثيق لعملية الاختراق وإثبات عمليات 
عن أهلية المخترق السيبراني. كما يشترط الباحث تواجد حساب غير خاص في موقع التواصل الاجتماعي تويتر  الاختراق السابقة يعبر

( مخترقين سيبرانيين تنطبق عليهم 10استخدام أداة الدراسة لتحليل النصوص المكتوبة فيه. تمكن الباحث من جمع عدد )لكي يتمكن من 
( يتحدثون اللغة 8كلمة( منهم عدد )1807كامل الشروط المذكورة وتم جمع النصوص المكتوبة وقد بلغ متوسط عدد الكلمات للمخترقين )

( إختراق سيبرانية. بينما بلغ متوسط 6706لغة الإسبانية. وقد بلغ متوسط عدد الاختراقات الكامل للعينة )( يتحدثون ال2الإنجليزية وعدد )
( هجمة سيبرانية. وقد بلغ 138( تشوية سيبراني. وبلغ متوسط اختراق أو تشويه المواقع الهامة )5021عدد التشويهات الكامل للمواقع )

 .( هجمة سيبرانية حكومية65اقع الحكومية )متوسط العينة في اختراق أو تشويه المو 
 . أداة الدراسة: ك

 .(  Watson AI Persona  ً- IBM Personlaity Insight ) برمجية الذكاء الإصطناعي آي بي إم  لتحليل الشخصية

  : وصف المقياس 

مزود بخدمات الذكاء هو نظام حاسب آلي  .IBM-Watson-Personality Insight)برنامج آي بي إم  لتحليل الشخصية )
وقد قام بشرح كيفية عمل المقياس. حيث تقوم هذه البرمجيات بعملية اشتقاق سمات  (IBMالاصطناعي طورته الشركة العالمية )

الشخصية الجوهرية الدالة على عوامل الشخصية الخمسة الكبرى، عن طريق التحليلات اللغوية من وسائل التواصل الاجتماعي، ويمكن 
ميجابايت من محتوى الإدخال،  20لتحليل الكلمات في البريد الإلكتروني والرسائل النصية. تقبل البرمجية كحد أقصى إلى  استخدامه

 ةولكنها تتطلب نصًا أقل بكثير لإنتاج ملف تعريف دقيق. يمكن للخدمة تحليل النص باللغة العربية أو الإنجليزية أو اليابانية أو الكوري
مرة مما تحتاجه الخدمة لإنتاج ملف تعريف  15هذه الخدمة حوالي خمسين ألف كلمة مصنفة. هذا الرقم يزيد بمقدار  توفر أو الإسبانية.

 (. 2021دقيق للشخصية )أي بي إم، 
 

 :)الدراسة الإستطلاعية )التأكد من صحة المقياس 

( دراسة للتحقق من دقة نتائج الخدمة في استنتاج ملف تعريف الشخصية. عن طريق جمع البيانات IBMأجرت شركة آي بي إم )
( مشارك من جميع الشخصيات واللغات، لاستخلاص 2000و 1500من بين ) (Twitter)الخاصة بموقع التواصل الاجتماعي تويتر 

 ن الاختبارات السيكومترية القياسية ومنها:الحقائق التي تستند عليها الخدمة. بعد ذلك، خضع المشاركون لعدد م

 .(IPIP)( عنصرًا من الشخصيات الخمسة الكبرى مشتقة من عناصر الشخصية الدولية 50) -1
 (.(IPIP-NEO( عنصرًا للعصابية والانبساطية والانفتاح على الخبرة من 120) -2

 بين الارتباط ومتوسط المطلق الخطأ( بمقارنة الدرجات، حيث حددت الشركة متوسط IBMبعد ذلك، قامت شركة آي بي إم )
( مجموعة بيانات IBMلحساب النسب المئوية، جمعت آي بي إم ). الشخصية لخصائص المختلفة للفئات والفعلية المستنبطة الدرجات

(، وقامت بقياس شخصياتهم لمليون مستخدم للغة الإنجليزية، وثمانين ألف مستخدم أسباني. (Twitterكبيرة جدًا لمستخدمي موقع تويتر 
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اللغوية  ينتج من التحليلات ثم قارنت الدرجات لكل ملف تعريف محسوب بالتوزيع الخاص بملفات التعريف من مجموعات البيانات.
ة سبة المئوية هي درجة معيارية تصف إلى أي مدى تُظهر كتابدرجات معيارية تتمثل في تصنيف مئوي لكل سمة وعامل للشخصية. الن

لخاصية الشخصية" الانبساطية"،  0.64المؤلف سمة الشخصية المستهدفة ضمن مجتمع العينة. على سبيل المثال، تشير النسبة المئوية 
يجة تحليل كتابات المؤلف هي أكبر من ، أي أن نت%64إلى أن درجة التحليل الخاصة بالمؤلف لتلك الخاصية تقع في النسبة المئوية 

 (.2020مجتمع العينة )آي بي إم،  من % 34وأقل من  % 64
 ل. النتائج والتوصيات والخاتمة: 

 أولا: النتائج: 

 عرض ومناقشة الفرض الأول: .1

يوجد ارتفاع  في درجات عامل الشخصية الضمير الحي في عينة المخترقين  للإجابة على الفرض الأول والذي ينص على  "
( مخترقين 10قام الباحث بأخذ نتائج المقياس وحساب المتوسطات النسبية والانحرافات المعيارية للعينة المكونة من )السيبرانيين" 

 سيبرانيين كما هو موضح في الجدول التالي:
 

 الانحرافات المعيارية لعوامل الشخصية الخمسة الكبرى ( المتوسطات النسبية و 4-1جدول)

 الإنحراف المعياري  المتوسط عامل الشخصية 

 25.88 53.20 المنفتح على الخبرة 1
 25.30 67.50 الضمير الحي 2
 9.46 13.50 الإنبساط 3
 23.42 33.10 الطيبة 4
 35.19 35.90 العصابية 5

الشخصيات الخمسة الكبرى لدى المخترقين في الفضاء السيبراني عن بعد كان عوامل  ( أن أبرز4-1يتضح من الجدول )
(. في المرتبة الثانية يأتي عامل الإنفتاح على الخبرة 25.30( و انحراف معياري قدره )67.50عامل الضمير الحي وذلك بمتوسط بلغ )

 (.35.19وانحراف معياري ) (35.90بمتوسط قدره )يليه عامل العصابية (. 25.30( وإنحراف معياري قدره )53.20بمتوسط قدره )
خيرة نجد عامل الإنبساطية وفي المرتبة الأ (.23.42وانحراف معياري ) (33.10وفي المرتبة الرابعة جاء عامل الطيبة بمتوسط قدره )

ت عامل الشخصية تظهر النتائج إعتلاء درجا (.4-1كما يوضح نموذج رقم )(. 9.46( وانحراف معياري )13.50بلغ ) بمتوسط
(. وتتفق هذه النتيجة ما ذكره 67.50الضمير الحي في عومل الشخصية الخمسة الكبرى بين عينة المخترقين السيبرانيين بمتوسط قدره )

خبير الأمن السيبراني ميسلر حين تحدث عن الضمير الحي كصفة رئيسية للمخترق السيبراني. فنجد إرتفاعاً ملحوظاً في سمات الشخصية 
لعامل في السعي وراء الإنجاز والحذر والولاء، إضافة إلى التنظيم والإنضباط والكفاءة. ويرى الباحث أن هذه السمات تساعد المخترق ل

السيبراني في المضي قدماً نحو الوصول إلى أهدافه بطريقة منظمة وحذره. أيضاً، رغم أنه عُرف أن مرتكبي الجرائم لديهم درجات 
شخصية الضمير الحي ، إلا أنه تم تسجيل إرتفاع  في هذا العامل في دراسة تم عقدها في دولة السويد في أحد منخفضة في عامل ال
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السجون ذات الحراسة الشديدة ، وقد أظهرت الدراسة إرتفاع في عامل الشخصية الضمير الحي في مرتكبي الجرائم الخطيرة )ماكقرايل، 
2016.) 

 عرض ومناقشة الفرض الثاني: .2

يوجد انخفاض في درجات عامل الشخصية الطيبة في عينة المخترقين السيبرانيين". وتم إختبار ذلك  "أنه الفرضية الثانية علىتنص 
 خرى في العينة المستهدفة كما يوضح ذلك الجدولدرجة بين عوامل الشخصية الأ قلكأ هعن طريق حساب متوسط درجات العامل وتكرار 

 التالي:
 ( يوضح التكرارات والنسب المئوية السائدة لعوامل الشخصية 4-2جدول)

 النسب المئوية التكرار عامل الشخصية 

 %20 2 المنفتح على الخبرة 1
 %60 6 الضمير الحي 2
 %0 0 الإنبساط 3
 %0 0 الطيبة 4
 %20 2 العصابية 5

تكراراً كأعلى درجة بين عوامل الشخصية في العينة هو عامل ( أن عامل الشخصية السائد والأكثر 4-2يتضح من الجدول )
( وعامل الشخصية العصابية بنسبة %20يليهم عامل الانفتاح على الخبرة بنسبة ) .(%60الضمير الحي وذلك بنسبة مرتفعة قدرها )

كما يوضح ذلك جدول رقم ( 33,10تبين النتائج  صحة الفرض، حيث ظهر عامل الشخصية الطيبة بمتوسط منخفض قدره ) .(20%)
وتتفق النتائج مع ما ذكرته مقالة (. 4-2( مرة كأعلى درجة بين عوامل الشخصية في العينة حسب جدول )0( وتكرار عدد )1-4)

مع تالصحيفة الأمريكية )علم النفس اليوم(، أن عامل الشخصية الطيبة يكون غالباً منخفضاً في مرتكبي الجرائم، وأن السلوك المعادي للمج
في ظهور عامل الضمير الحي  (2016،)ماتوليسييرتبط إرتباطاً وثيقاً بإنخفاض الطيبة وتتفق هذه النتيجة مع بعض نتائج دراسة 

والإنفتاح على الخبرة والعصابية في عينة الدراسة. إلا أنها تختلف في الدرجات المسجلة لكل عامل في العينة، فقد نتجت دراسة 
( مخترقين سيبرانيين ينتمون إلى عامل الشخصية الضمير الحي. غير %33.33( بنسبة )6من أصل  2دد )عن ع (2016،)ماتوليسي

وتتفق الدراسة  في عامل الشخصية المنفتح على  .(%60( بنسبة )10من أصل  6أن الدراسة الحالية وضحت تكرار العامل بعدد )
(، 6من أصل  5(، إرتفاع في درجات الإنفتاح على الخبرة بين عينة الدراسة )2016،)ماتوليسيالخبرة ، حيث توضح نتائج دراسة 

، إلا أنها لم تظهر كأعلى درجة لعوامل ( %53)وكذلك تظهر الدراسة الحالية إرتفاع بسيط في درجات عامل الإنفتاح على الخبرة 
مل الشخصية العصابية، فقد بينت دراسة (. وتتفق الدراسة في إنخفاض درجات عا10من أصل  2الشخصية إلا في عدد )

( من الذين إرتفعت دراجاتهم في عامل 6من أصل  2( ضعف ظهور هذا العامل، حيث ظهر العامل في عدد )2016،)ماتوليسي
ولم . (%20( أشخاص بنسبة )10من أصل  2(، وتتشابة الدراسة الحالية في نتائج عامل العصابية بعدد )%33.33العصابية بنسبة )

نتائج عامل الشخصية الطيبة وعامل الإنبساطية. ويرى الباحث أنه قد يعود السبب وراء بعض  (2016،)ماتوليسي وضح نتائج دراسةت
الإختلافات في نتائج الدراسة إلى إختلاف المقياس المستخدم ، إلا أن ظهور عامل الشخصية الضمير الحي والإنفتاح على الخبرة 

 ن يدعم فرضيات الدراستين.والعصابية في كلا الدراستي
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 عرض ومناقشة الفرض الثالث: .3

تنص الفرضية الثالثة على "وجود علاقة طردية بين عامل الشخصية المنفتح على الخبرة وإستهداف المواقع الهامة". وللتحقق من 
ب الجدول السيبرانية الهامة حسلدرجات عوامل الشخصية الخمسة الكبرى و الهجمات هذه الفرضية، تم حساب معامل الإرتباط )بيرسون( 

 التالي: 
 

 ( معامل الإرتباط بيرسون للهجمات الهامة وعوامل الشخصية4-3جدول رقم )
 الطيبة الإنبساطية العصابية الضمير الحي المنفتح على الخبرة 

 551. 222.- 261.- 073. *645. الهجمات السيبرانية الهامة
 ( 0.05معامل الارتباط دال عند ) *

( نجد أنه توجد علاقة ذات دلالة إحصائية بين عامل الشخصية الإنفتاح على الخبرة والهجمات السيبرانية الهامة 4-3الجدول) من
(. وهو إرتباط يدل على أنه بزيادة درجات 0.05( وهو إرتباط موجب دال عند )*645.في العينة المستهدفة. حيث بلغ معامل الإرتباط )

ن إن إستهداف المواقع الهامة في الفضاء السيبراني يختلف م على الخبرة، تزداد الهجمات السيبرانية الهامة.عامل الشخصية الإنفتاح 
نواحي عديدة عن إستهداف غيرها من المواقع. حيث إن المخترق السيبراني يجب أن يمتلك خبرة عالية ليتمكن من خرق الدفاعات العالية 

( لم يوضح السبب وراء تصنيفه لتلك المواقع Zone-Hإختراقه وتشويهه. ورغم أن موقع زون إتش )وإيجاد نقاط الضعف لهدفه ومن ثم 
بالهامة، إلا أن الباحث لاحظ وجود مواقع حكومية وتعليمية وصحية تحتوي على معلومات قيمة وذات أهمية. وبالتالي يكون الدفاع عنها 

ة الإنفتاح على الخبرة قد وجدو الحل لإختراق هذه المواقع وتشويهها. يرى الباحث أقوى سيبرانياً. إلا أن المخترقين ذوي عامل الشخصي
أنه قد يعود السبب وراء وجود هذه العلاقة إلى إرتفاع درجات الذكاء والفضول الفكري لدى هؤلاء المخترقين مقارنة بغيرهم، إضافة إلى 

ث ز والتجريدات. إضافة إلى أن إرتفاع حس المغامرة والتجربة لديهم، حيالفضول الفكري الذي يملكونه، ويميلون إلى التفكير في الرمو 
أنهم حريصون على تجربة أنشطة جديدة وتجربة أشياء مختلفة.  إضافة إلى أنهم يتسمون بتحدي السلطة التي تستند على أن لدى العينة 

 .تحدي التقاليد والقيماستعداد ل
 

 عرض ومناقشة الفرض الرابع: .4

ذه الفرضية، وللتحقق من ه" وجد علاقة طردية بين سمة السعي للإنجاز وإختراق المواقع الحكوميةتالرابعة على أنه " تنص الفرضية 
هي و  المتوسط الحسابي لسمات الشخصية الخاصة بعامل الشخصية الضمير الحي والذي يتضمن سمة السعي وراء الإنجاز تم حساب
 كاتالي: 

 الوصفي لسمات عامل الشخصية الضمير الحي( الإحصاء 4-4جدول)        

 السمات
 الإنحراف المعياري  المتوسط الحسابي

 30.80 41,60 السعي نحو الإنجاز
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 22.90 50.10 الحذر 
 23.10 35.30 الولاء 
 26.48 51.20 الإنتظام

 27.38 51.20 الإنضباط الذاتي
 24.33 52.90 الكفاءة الذاتية

( نجد أن أبرز سمات الشخصية الخاصة بعامل الشخصية الضمير الحي هي سمة )الكفاءة الذاتية( 4-4من الجدول رقم )
(. يليه سمة )الحذر( 51.20(. يليه سمة )الإنضباط الذاتي( وسمة )الإنتظام( بمتوسط حسابي قدره )52,90بمتوسط حسابي قدره )
(. وأخيراً سمة )الولاء( بمتوسط حسابي 41.60لسعي نحو الإنجاز( بمتوسط حسابي قدره )(. يليه سمة ) ا50.10بمتوسط حسابي قدره )

بين متوسط سمة السعي وراء الإنجاز ومرات إختراق وتشوية بعد ذلك ، قام الباحث بحساب معامل الإرتباط ) بيرسون( (. 35.30قدره) 
 المواقع الحكومية وظهرت النتائج حسب الجدول التالي: 

 ( معامل إرتباط بيرسون لسمات الشخصية والهجمات السيبرانية4-5جدول )
 

 عامل الشخصية
 
 

 سمة الشخصية

 
عدد 

الإختراقات 
 الكامل

 
عدد 

الشتويهات 
 الكامل

عدد 
الإختراقات 
والتشويهات 
 للمواقع الهامة

عدد 
الإختراقات 
والتشويهات 

للمواقع 
 الحكومية

 *749. 398. 155.- 121.- السعي نحو الإنجاز الضمير الحي
 ( 0.05معامل الارتباط دال عند ) *

وجدت علاقة طردية بين درجات سمة عامل شخصية الضمير الحي السعي وراء الإنجاز وبين إستهداف المواقع الحكومية بقيمة 
زادت عدد مرات إستهداف (. فكلما زادت درجات سمة )السعي وراء الإنجاز( في العينة، 0.05( وهو إرتباط موجب دال عند )*749.)

إن سمة عامل الشخصية الضمير الحي وهي السعي وراء الإنجاز، هي سمة حميدة إذا ما استخدمت في تحقيق إنجاز . المواقع الحكومية
ار سمفيد للمجتمع أو الفرد. حيث يتصف المتسم بها أنه يحاول جاهدًا لتحقيق التميز، وأن دافعهم للإعتراف بالنجاح يبقيهم على الم

(. ويرى الباحث أن مثل هذه السمة قد تكون جد خطيرة إذا ما وجدت في 2021الصحيح، حيث يعملون بجد لتحقيق أهدافهم )آبي إم،
المخترق السيبراني، فإن السعي وراء الإنجاز قد يكون بالنسبة لهم هو إخترق مواقع تضيف دوياً إلى سمعتهم، كإستهداف المواقع 

 الحكومية.

 الإضافية:النتائج  .5
  :الإحصاء الوصفي 

قام الباحث بحساب المتوسطات النسبية والانحرافات المعيارية لسمات عوامل الشخصيات الخمسة الكبرى والسمات الإضافية 
 التي قام بتقديمها المقياس وذلك من أجل إكمال تحليل الشخصية الخاص بالمخترق السيبراني  كما هو موضح في الجداول التالي:

 ( الإحصاء الوصفي لسمات عامل الشخصية المنفتح على الخبرة4-6)جدول 
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 الإنحراف المعياري  المتوسط الحسابي السمات
 27.00 62.60 المغامرة

 22.81 41.20 الإهتمامات الفنية
 31.10 30.50 العاطفية
 20.3 55.40 الخيال
 15.4 67.90 الذكاء

 24.8 41.10 تحدي السلطة
نجد أن أبرز سمات الشخصية الخاصة بعامل الشخصية المنفتح على الخبرة لعينة المخترقين هي سمة ( 4-6من الجدول )

ط حسابي (. ويليه سمة )الخيال( بمتوس62,60(. يليه سمة )المغامرة( بمتوسط حسابي قدره )67.90)الذكاء( بمتوسط حسابي قدره )
(. وسمة تحدي السلطة بمتوسط حسابي قدره 41.20ط حسابي قدره )الإهتمامات الفنية( فجاءت بمتوس(. أما سمة )55.40قدره )

 (.30.50(. تليها أخيراً سمة )العاطفية( بمتوسط حسابي قدره ) 41.10)
 ( الإحصاء الوصفي لسمات عامل الشخصية الإنبساط4-7جدول)           

 السمات
 الإنحراف المعياري  المتوسط الحسابي

 22.44 57.50 مستوى النشاط
 23.60 49.40 التوكيد
 11.17 10.60 البهجة

 24.61 41.10 البحث عن الإثارة
 19.90 25.60 منفتح

 21.90 22.50 إجتماعي
 

( نجد أن أبرز سمات الشخصية الخاصة بعامل الشخصية الإنبساطية هي سمة )مستوى النشاط( بمتوسط حسابي 4-7من الجدول )     
(. 41.10(. تليه سمة )البحث عن الإثارة( بمتوسط حسابي قدره )49,40(. تليه سمة )التوكيد( بمتوسط حسابي قدره )57.50قدره )

يراً سمة )البهجة( بمتوسط (. وأخ22.50) حسابي قدره سط(. وسمة )الإجتماعية( بمتو 25,50ي قدره )تليه سمة )منفتح( بمتوسط حساب
 (. 10.60منخفض قدره )حسابي 

 ( الإحصاء الوصفي لسمات عامل الشخصية العصابية4-8جدول)

 السمات
 الإنحراف المعياري  المتوسط الحسابي

 12.52 77.60 الغضب
 18.67 65.60 العرضة للقلق
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 21.14 67.20 الكآبة
 29.56 18،40 التملص 

 16.35 66.80 الوعي الذاتي 
 19.64 63،60 القابلية والحساسية للتوتر

 
(. تليه 77.60( نجد أن أبرز سمات عامل الشخصية العصابية هي سمة )الغضب( بمتوسط حسابي قدره )4-8من الجدول )      

(. تأتي بعدها سمة )العرضة 66.80(. تليه سمة )الوعي الذاتي( بمتوسط حسابي قدره )67.20سمة )الكآبة( بمتوسط حسابي قدره )
(. تأتي بعدها سمة ) 63.60يليه سمة )القابيلة والحساسية للتوتر( بمتوسط حسابي قدره)(. 65.60للقلق( بمتوسط حسابي قدره )

 (.18.40ملص( بمتوسط حسابي قدره )الت

 ( الإحصاء الوصفي لسمات عامل الشخصية الطيبة4-9جدول)

 السمات
 الإنحراف المعياري  المتوسط الحسابي

 28.45 32.60 الإيثار
 29.09 34.10 التعاون 
 20.14 50.80 التواضع

 19.50 34.40 الأخلاق 
 25.77 59.30 التعاطف

 26.36 38.30 الثقة في الآخرين
 

( نجد أن أبرز سمات الشخصية الخاصة بعامل الشخصية الطيبة هي سمة )التعاطف( بمتوسط حسابي 4-9في جدول رقم )
(. تأتي بعد ذلك سمة )الثقة في الآخرين( بمتوسط حسابي 50.80)(. تليه سمة الشخصية )التواضع( بمتوسط حسابي قدره 59.30قدره)

بينت  (.32.60(. وأخيراً سمة )الإيثار( بمتوسط حسابي قدره )34.10(. تليها سمة )التعاون( بمتوسط حسابي قدره )38.30قدره )
نجد سمات رانيين عن مجتمع العينة. فالدراسة درجات سمات الشخصيات الخمسة الكبرى. حيث تبين مدى إختلاف عينة المخترقين السيب

( من مجتمع العينة هي سمة )المغامرة، الخيال، الذكاء ، الحذر، الإنتظام ، الإنضباط الذاتي ، %50الشخصية التي هي أكبر من )
ف، حب الإستطلاع، لتعاطالكفاءة الذاتية ، مستوى النشاط ، الغضب، العرضة للقلق، الكآبة، الوعي الذاتي ، القابلية والحساسية للتوتر، ا

نت ( حين بي2017الإستقرار، البناء، و التطبيق العملي(. ويتصدر درجات هذه السمات سمة الغضب. وقد تطرق لذلك دراسة )ماداري،
أما سمات الشخصية التي كانت أقل من ذلك فهي سمة )الإهتمامات الفنية،  أن المخترقين يتحفزون بما يكرهون بدلا مما يقدسون.

اطفية، تحدي السلطة، السعي نحو الإنجاز، الولاء ،التوكيد، البهجة ، البحث عن الإثارة، الإنفتاح، الإجتماعية، التملص ، الإيثار، الع
 دالتعاون ، الأخلاق، الثقة في الآخرين، الإثارة، التحدي، القرب ، الإنسجام، الحرية الفردية، المثالية، الحب، التعبير عن الذات(. نج

ه الإنسجام وغيرها. وقد يدعم ذلك ما بينتوالثقة في الآخرين والإجتماعية و السمات الإيجابية المنخفضة الدرجة مثل التعاون  عدد من
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(، بأن المخترقين غير إجتماعيين وأن وجودهم الاجتماعي بأكمله عادة ما يتمحور حول بعضهم البعض. لاحظ 2010دراسة )فرانكلن، 
( عن مجتمع العينة، ويعتبر ذلك مفاجئاً في البداية بحكم إرتكابهم للجرائم السيبرانية، 59,30سمة التعاطف )الباحث إرتفاعً في متوسط 

إلا أن نوع الجرائم يختلف بشكل نسبي عن جرائم العنف المتعارف عليها. وقد تختلف دوافع الخاصة بالإختراق مما يسلط الضوء على 
 (.2011أو السياسية )ماك أفي ،  المخترقين المدفوعين بالعاطفة الدينية 

 
 ( يوضح الإحصاء الوصفي لسمات الشخصية الإضافية للمخترق السيبراني4-10جدول رقم )

 الإنحراف المعياري  المتوسط سمة الشخصية
 20,56 27,30 الإثارة
 15,32 31,00 التحدي
 21,71 30,90 القرب

 26,78 60,30 حب الإستطلاع
 26,90 45,40 إنسجام

 10,47 36,20 حرية فردية

 9,76 48,80 المثالية
 19,83 20,30 الحب

 16,68 37,50 التعبير عن الذات
 27,66 55,10 الإستقرار
 26,32 50,20 البناء

 16,59 56,4 التطبيق العملي
( أن  أبرز درجات سمات الشخصية الإضافية للمخترق السيبراني هي سمة )حب الإستطلاع( بمتوسط 4-10نجد في جدول رقم )  

(. يأتي بعد ذلك سمة )الإستقرار( بمتوسط حسابي 56,49) (. تليه سمة )التطبيق العملي( بمتوسط حسابي قدره60,30حسابي قدره )
(. تليها 48,80(.  نجد درجة سمة )المثالية( بمتوسط حسابي قدره )50,20بمتوسط مرتفع قدره ) (. تليها سمة )البناء( 55,10قدره )

(. يليه سمة 37,50(. يأتي بعد ذلك سمة )التعبير عن الذات( بمتوسط حسابي قدره )45,40سمة )الإنسجام( بمتوسط حسابي قدره)
(. ثم سمة )القرب( بمتوسط 31,00مة )التحدي( بمتوسط حسابي قدره )(. يأتي بعدها س36,20)الحرية الفردية( بمتوسط  حسابي قدره )

 (.20,30(. ثم سمة )الحب( بمتوسط حسابي قدره )27,30(. تليها سمة )الإثارة( بمتوسط حسابي قدره)30,90حسابي منخفض قدره)

 :العلاقات ذات الدلالة الإحصائية 
 أولًا: سمات عوامل الشخصيات الخمسة الكبرى: 

الباحث بالنظر في ترابط سمات عوامل الشخصية الخمسة الكبرى الأخرى مع نوع الهجمات السيبرانية بإستخدام معامل بيرسون قام 
 لك عدد من العلاقات وهي كالتالي:، وقد نتج عن ذ

 ( معامل إرتباط بيرسون لسمات الشخصية والهجمات السيبرانية4-8جدول )
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 عامل الشخصية

 
 

 سمة الشخصية

 
عدد 

الإختراقات 
 الكامل

 
عدد 

الشتويهات 
 الكامل

عدد 
الإختراقات 
والتشويهات 
 للمواقع الهامة

عدد 
الإختراقات 
والتشويهات 

للمواقع 
 الحكومية

 390. 277.- *750.- *745.- التوكيد الإنبساطية
 485.- *752.- 063. 009. القابلية للتوتر العصابية
 **772.- 192.- 360. 353. الوعي الذاتي العصابية

 ( 0.05معامل الارتباط دال عند ) *
 (0.01**معامل الإرتباط دال عند )

تبين وجود علاقة ذات دلالة إحصائية عكسية بين سمة عامل الشخصية الإنبساطية )التوكيد( مع عدد الإختراقات الكامل  
إحصائية  أخرى مع عدد التشهويهات الكامل عند وجود علاقة ذات دلالة (.  و 0.05( وهو إرتباط سالب دال عند )*745.-بقيمة )

(. فكلما زادت درجات )التوكيد( في العينة تتناقص أعداد الإختراقات الكاملة والتشويهات 0.05( وهو إرتباط سالب دال عند )*750.-)
ي المجموعة لى أن يكون قائد فالكاملة. حيث يميل المتصف بسمة التوكيد إلى تولي المسؤولية وتوجيه أنشطة الآخرين. ويميل أيضاً إ

وهي سمة إجتماعية تقل درجتها في عينة المخترقين عن مجتمع العينة. ويلاحظ الباحث دنو درجات هذه السمة  ,(2021)آبي إم،
قص اخصوصاً مع تدني درجات سمة الإجتماعية والتعاون. إلا أن المخترق السيبراني تتزايد هجماته وتشويهاته الكاملة للأهداف مع تن

درجات هذه السمة، وبالتالي، يرى الباحث أنه كلما قلت سمة التوكيد عند المخترق كلما زادت خطورته. يتضح أيضاً وجود علاقة ذات 
  دلالة إحصائية عكسية بين سمة عامل الشخصية العصابية )القابيلية للتوتر( مع عدد مرات إستهداف أو تشويه المواقع الهامة بقيمة

(. ، فكلما زادت درجات )القابيلية للتوتر( في العينة تتناقص أعداد مرات إستهداف أو 0.05إرتباط سالب دال عند ) (، وهو*752.-)
تشويه المواقع الهامة. ويتصف الفرد ذو الدرجة المرتفعة في القابلية للتوتر بأنه يجد صعوبة في التأقلم مع التوتر، ويعاني من الذعر 

(. وقد لوحظ إرتفاع درجة سمة القابلية للتوتر 2021رض للضغط أو عند مواجهة حالات الطوارىء)آبي إم،والارتباك والعجز عند التع
(. وقد لاحظ الباحث أن عدد مرات إختراق المواقع العامة أعلى من مرات إختراق المواقع الهامة، وقد يمر 63,60في عينة المخترقين)

مخاطرة. توجد علاقة ذات دلالة إحصائية  تراقه للمواقع الهامة لما فيها من صعوبة والمخترق السيبراني بمرحلة من التوتر أثناء إخ
(وهو إرتباط **772.-عكسية بين سمة عامل الشخصية العصابية )الوعي الذاتي( مع عدد مرات إستهداف المواقع الحكومية بقيمة )

تتناقص أعداد مرات إستهداف المواقع الحكومية. يتصف الفرد  (. ، فكلما زادت درجات )الوعي الذاتي( في العينة0.01سالب دال عند )
ذوي الوعي الذاتي بأنه حساس لما يعتقده الآخرون عنه. يمتلك مخاوف من الرفض والسخرية تجعله يشعر بالخجل وعدم الارتياح تجاه 

وهي درجة عالية في عينة الدراسة  (66.80(. وقد ظهرت هذه السمة بمتوسط قدره )2021الآخرين و يشعر بالحرج بسهولة )آبي إم،
 مقارنة بمجتمع العينة. ويرى الباحث أنه كلما كان المخترق السيبراني واعي بذاته وأفعاله، كلما قلت مرات إستهدافه للمواقع الحكومية،

دلالة إحصائية  علاقة ذات نظراً إلى خطورة إستهداف تلك المواقع والنتائج الوخيمة التي تصاحب إستهدافها. حيث أثبتت الدراسات وجود
 (.2017بين )الوعي الذاتي( ومنع الجنوح )شافيشي ،

 ثانياً: السمات الإضافية: 
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 ( يوضح علاقات سمات الشخصية الإضافية ونوع الهجمات4-9جدول رقم )
 عدد التشويهات الكامل عدد الإختراقات الكامل السمة الإضافية

 ----- *640,- البناء
 **853, **840, التعبير عن الذات

 (0.05معامل الارتباط دال عند ) *
 (0.01**معامل الإرتباط دال عند )

(. وهي علاقة )سالبة( *640,-يتضح وجود علاقة ذات دلالة إحصائية عكسية بين سمة البناء وعدد الإختراقات الكامل بقيمة )
ون السيبرانيين، نقصت عدد الإخترقات الكاملة. يعرف المتصف(، فكلما زادت درجة سمة الشخصية البناء في عينة المخترقين 0.05عند )

بسمة البناء بأنهم يظهرون الأسس والرغبة في تماسك الأشياء، ويحتاجون إلى التنظيم بشكل جيد وأن تكون الأمور تحت السيطرة )آبي 
(، إلا أن نتيجة الدراسة توضح إن 50,20) (.  ويرى الباحث أنه بالرغم من أن متوسط سمة البناء في عينة المخترقين قد بلغ2021إم،

ائية طردية د علاقة ذات دلالة إحصتوجإزدياد درجة رغبة العينة في تماسك الأشياء وتنظيمها يقابلها نقصان في عدد الإختراقات الكامل. 
(. فكما زاد التعبير عن 0.01( وهي علاقة )إيجابية( عند )**840,بين سمة التعبير عن الذات وبين عدد الإختراقات الكامل بقيمة )

 الذات في عينة المخترقين السيبرانيين، كلما زاد عدد الإختراقات الكامل. ويرى الباحث أن ذلك قد يعود إلى رغبة المخترق السيبراني في
 التعبير عن ذاته عن طريق إختراق المزيد من المواقع ووضع لمساته عليها.

 :توصيات البحث 

 في ضوء النتائج التي توصل إليها الباحث, فإنه يتقدم بمجموعة من التوصيات وهي على النحو التالي: 

سيبراني بتحركات المهاجم ال تسليط الضوء على علم النفس السيبراني من أجل العمل على إكتشاف آليات جديدة في التنبؤ .1
 داخل الفضاء السيبراني وخارجه.

 ية المتسببة في تكوين المهاجم السيبراني ونزعها من جذورها قبل نموها في المجتمات. تكثيف دراسة العوامل النفس .2
محاولة إكتشاف المخترق السيبراني عن طريق تحليل الشخصية المقدم وإعاده تأهليله ليتمكن المجتمع من الإستفادة من كفاءاتهم  .3

 وإستغلال مواهبهم للرقي بالمجتمع.
وذلك للبحث عن المسبات السلوكية  الإستكشافية والإستطلاعية على شرائح أكبر من المجتمعإجراء المزيد من الدراسات  .4

 والمعرفية وراءالإختراق السيبراني. 
 مساعدة المخترقين السيبرانين في تعديل الأفكار السلبية والتي تساهم في رفع حوافز السلوك الإجرامي وتحصينهم ضدها. .5
 سرة والمجتمع في إستخدام الطرق الآمنة في الفضاء السيبراني.نشر التوعية السيبرانية في الأ – .6
ز السلوك خاصة الذين التي تظهر فيهم حواف ،قامة البرامج الارشادية والنفسيةإالمخترقين السيبرانيين من خلال  تعديل سلوك .7

 .يمالإجرامي بمستويات مرتفعة والتي تعوقهم ظروفهم عن التكيف مع المجتمع و إلى السلوك القو 

 الخاتمة: 
قام البحث بتحليل شخصية المخترق السيبراني عن بعد تحت ضوء عوامل الشخصية الخمسة الكبرى في الفضاء السيبراني 
عن طريق إستنباط سمات الشخصية الدالة على تلك العوامل من خلال تحليل الكلمات المكتوبة في موقع التواصل الإجتماعي توتير. 

http://www.ajsp.net/


   
   

     
 العدد الثاني والثلاثون

 م 2021 – حزيران – 2تاريخ الإصدار: 

www.ajsp.net                                                                                                                          5798 -2663: ISSN  
   

692 
Arab Journal for Scientific Publishing (AJSP)                                                                           ISSN: 2663-5798 

الشخصيات الخمسة الكبرى وأنواع الهجمات السيبرانية. ووضحت الدراسة سمات الشخصية  وسمات بين عوامل وقدم البحث إرتباطات ما
 التي يتميز بها المخترق السيبراني وإرتباطها مع الهجمات السيبرانية. 
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Abstract 

The research aims to analyze the personality of the cyber hacker using the theory of the big five personality 

factors and to consider its association with types of cyber-attacks. This is done by remote personality analysis using IBM's 

personality analysis program. The sample was taken from the cyber-criminal records of the attackers classified by the 

global site Zone-H. The sample was selected based on the availability of temporal and spatial documentation of ten 

hacking operations and the existence of a public account on Twitter using English or Spanish languages for each member 

of the sample. Therefore, (10) hackers were selected. The study resulted from the existence of a positive correlation 

between the number of general attacks and the characteristic of self-expression, and the existence of a negative correlation 

between the number of general attacks and the affirmation characteristic. There was a negative correlation between the 

complete distortion of sites and the feature of affirmation and the characteristic of self-construction, and the existence of a 

positive correlation between it and the characteristic of self-expression. The study showed that there is a positive 

correlation between targeting important sites and the personality factor open to experience, and the existence of a negative 

correlation between targeting important sites and the stress-prone trait. There was a positive correlation between the 

attribute of pursuit of achievement and the number of times government websites were hacked, and the existence of a 

negative correlation between it and the trait of self-awareness. The significance of the results is shown in enhancing 

cybersecurity by mapping the personality of the cyber hacker and predicting his severity. The researcher faced challenges 

in providing the appropriate number of sample. The research recommends shedding light on extremism and cyber fraud, as 

well as the use of technology in the development of psychoanalytic software that analyzes criminal behavior cyber. 

Key Words: Cyber Hacker – Big Five Personality – Personality Assessment - Cyber Attacks 
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